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대만TSMC (반도체) 조업중단(’18년)

“소프트웨어설치과정중악성코드에감염되어,

공장가동이이틀동안중단….”

베네수엘라대정전국가96% 가암흑사태 (19년)

수력발전소에대한해킹 (전자기공격)으로

전국23개주중 19개주가정전피해발생

노르웨이알루미늄공장글로벌운영중단(‘19년)

“랜섬웨어감염으로노르웨이Norsk Hydro생산공정중단

생산량 감축으로전세계알루미늄가격1.2% 상승”

독일철강회사,사이버공격으로 용광로손상 (’14년)
“공장의제어시스템을파괴해용광로를차단하지못하게 함으로,   

물리적인손상을발생엄청난조업피해발생”



No 시기 발생국 피해내용 비고

1 2010년 이란 -스턱스넷바이러스원자력발전소제어시스템침투, 이란나탄즈원자력발전소의1000여대원심분리기파괴

2 2011년 미국 - 일리노이주상수도시설시스템침투, 펌프작동시스템파괴

3 2012년 미국 - 전력시설터빈제어시스템악성코드감염, 3주간운영중단

4 2014년 독일 - 독일철강회사의용광로제어시스템장애발생

5 2015년 우크라이나 - 전력발전소에악성코드를통해제어시스템중단, 정전유발 (블랙에너지, 크래시오버라이드공격)

6 2016년 미국 - 수처리회사의 PLC를임의조작하여수처리관련화학물질양을조작

7 2016년 독일 - 원자력발전소원료적재시스템, 악성코드를활용하여원료적재시스템을원격조작하여발전중단

8 2017년 우쿠라이나

- 우크라이나등다국가대상낫페트야랜섬웨어활용사회기반시설대규모공격

-러시아로스네프트(Rosneft) 석유회사, 러시아에브라즈(Evraz) 철강회사, 우크라이나보리스필국제공항, 
미국머크(Merck) 제약회사, 세르노빌방사능탐지시스템등일시마비

9 2017년 미국 - 달라스비상사이렌제어시스템에연결된무선통신망해킹, 비상사이렌 15시간동안비정상가동

10 2017년 일본 - 혼다모터스사야마공장, 워너크라이랜섬웨어공격으로엔진생산및조립라인의 P/C 정지

11 2018년 대만 - 반도체생산업체 TSMC, 제어시스템에침투한악성코드로생산라인일부가멈춤. 3000억원의손실

12 2019년 노르웨이 -알루미늄생산기업노르스크하이드로(NorskHydro), 랜섬웨어‘록커고가(LockerGoga)’에감염, 생산중단

13 2019년 베네수엘라
-국가전력의70% 이상을공급하는수력발전소설비고장으로전국23개주가운데19개주전력공급차단

. 일주일간지속된정전으로민간피해액은 4억달러예상



'14 '15 '16 '17 '18 '19 '20

CAGR : 48.7%

* 출처 : 프로스트앤설리번 `아시아·태평양 ICS 보안시장`, 2016.2

12억$

출처 :  The State of Industrial Cybersecurity 2018, KASPERSKV 

 지난 12개월동안 ICS에 대한 공격 경험 : 64%
- 랜섬웨어 공격 30%, 내부직원의 실수 27%

 보안침해 사건을 보고하지 않은 기업 : 16%

 ICS보안침해를 당한 기업 중 재정피해를 입은 기업 : 20%

 산업 또는 정부규제 지침을 준수한 기업 : 23%

ICS 보안위협 증대 예상



 미국 : ‘18.6월 「산업제어시스템 기능 향상 법」을개정하여산업제어시스템에대한연방차원의규제를강화함

- 국가사이버 보안 및 통합센터(NCCIC)는 주요 산업시설에 대하여 보안 점검 및 대응 권고에 대한 법적 권한 부여

해외에서는 ICS보안에 대한 제도 정비 및 전담기관을 설립하여 국가 차원의 산업제어시스템 보안을 강화

 일본 : 

 중국 : 국가산업시설 및 민간 산업시설 전반의 보안강화를 위해 ICS보안 전담 정보안전사업연맹 설립

 행정안전부와 KISA에서 주요정보통신기반시설대상 취약점 분석 및

평가 가이드 제시(‘14년)

-정보통신기반보호법(제9조) 및시행령(제17조)에따라매년주요정보통신기반시설대상

총453개항목의취약점분석및평가시행(ICS항목은 22개  ‘20년 53개)

 국가정보원이 주도하여 산업제어시스템(ICS) 보안에 대한

KS국가표준을 제정('20.4.8)

- 산업제어시스템컴포넌트의기술적보안요구사항표준번호 : KS X IEC62443-4-2

정부 주도의 보안규제 및 법제화 예상

국내 정부 움직임
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제어망(N/W) 감시

PLC, HMI, Process Computer 등

설비 제어시스템에서
자동화 설비로 통신(제어)하는

제어명령 Data Code 위변조 탐지

제어망 내 Data 흐름

(Traffic 양과 경로)에 대한

이상징후 탐지

PLC 등 설비 제조사

통신 네트워크 장비업체











旣UTM

기존N/W 스위치

기존N/W  스위치

Data 미러링

Flow 

Collector

Management 

Console

평상시와다른데이터수집또는데이터유출행위등

비정상적인

 비정상적인

 Snort 기반의 알려진 위협 패킷 탐지

 위협 패킷 원본 데이터 보관

 탐지 이벤트 위험도 분류

Internet
연결



Solution 

combination

※ 『 CDA(Country Digital Acceleration) Project 』



Solution 

결합



통합 솔루션 기능 및 구성

제어 명령 이상 탐지

제어망에 대한
유용한 정보

Traffic 이상 탐지

시그니처 기반의 취약점 탐지

비정상 제어 명령의 실시간 감지로 신속한 대응 지원

• 해커의악의적인제어명령조작

• 조업자의제어오류탐지

• 다양한 PLC 프로토콜지원

시그니처 기반의 해킹 공격 예측

• 알려진취약점기반의해킹탐지

• 시그니처 / 행위기반공격탐지

비정상 트래픽 자동 탐지로 위협의 조기 탐지

• 과다세션및트래픽 Volume 발생징후

• 비정상적인 Path로의접속증가

• 침입이상징후에대한탐지

제어 시스템의 제어명령 상황 및 N/W구성 등 모니터링

• 조업자에포커싱된제어설비 N/W 토플로지제공

• 제어망N/W Traffic의상시가시성제공

• 제어시스템의제어명령(공정) 상태(통계) 정도제공

AI 기반
이상 행위 탐지



White List 기반 - Unknown 위협 Signature 기반- Known 위협 N/W Traffic
가시화(모니터링)

& 제어시스템 N/W
토플로지

제어 명령 통계
모니터링

비정상제어명령
이상징후 탐지

N/W Traffic 
이상징후 탐지

악성코드 및
취약점 탐지

N/W 침입 탐지

통합 연계
제품

◎ ◎ ◎ ◎ ◎ ◎

포스코ICT ○ △ ○

Cisco ○ ○

안랩 ○ ○ △

Opshield ○ ○ △

Cyber-X △ ○ ○ △

클라로티 △ △ △ △

가디언스 △ ○ △ △

 NW트래픽 ~ 시그니처기반 위협 탐지 ~ 비정상메시지 탐지 범위까지 커버 가능한 Total 보안 솔루션 구성






