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(주) 파고네트웍스
블랙베리 마스터 총판

MDR (Managed Detection & Response) 서비스 전문 기업

OT / ICS 보안 웨비나
BlackBerry Protect with
파고네트웍스 MDR 서비스
(PAGO TIP - Threat Insights Platform)



OT / ICS 보안 개요

About OT / ICS Security
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OT / ICS 보안의 다양한 영역
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Network Visibility

Endpoint Protection
IOT Firewall

Asset Management

Risk Assessment

Vulnerability Assessment

OT Security Management

Whitelisting

OT / ICS Consulting



OTCSA 출범 – 2019년 10월22일
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OT / ICS 인프라를
IT 장비로 제어하는 기업 대상
＂보안 가이드라인 / 안전수칙”
Not What-To, But How-To



OTCSA 멤버
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OTCSA – IT vs. OT

6

특징 IT OT

보호 대상 정보 물리적 프로세스

위험 영향도 정보 유출, 금융 악화 안전, 건강, 환경, 금융

주요 보안 목표 기밀성 가용성, 무결성

가용성 요구 사항 보편적으로 중간, 딜레이 수용
(산업군에 따라서 “아주 높음”) 아주 높음

실시간 처리 요구 사항 딜레이 수용
(산업군에 따라서 “아주 높음”) 크리티컬 / 아주 높음

컴포넌트 라이프 사이클 3년 ~ 5년 ~ 7년 15년 ~ 20년 이상

애플리케이션 패치 상시, 스케쥴링 느림, 가끔 (상황에 의해 못함)

보안 테스팅 / 보안 감사 상시, 규제 아주 가끔

현장 보안 교육 높음, 성숙 이제 증가 시작
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OTCSA – 증가하는 위협

연매출
3% 피해

글로벌
알루미늄

가격
1.3% 상승
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TSMC WannaCry 변종 ... 2018 한국은 ??

WannaCry
변종

(단, 데이터 암호화 없음)

제조망 동일 네트워크
시스템 다수

크래쉬(Crash) 발생
“모두 SMB 포트 오픈됨”

파고네트웍스 BlackBerry Protect 고객 다수 (OT 제조망 환경)



9

TSMC WannaCry 변종 ... 2018 한국은 ??

WannaCry
변종

(단, 데이터 암호화 없음)

제조망 동일 네트워크
시스템 다수

크래쉬(Crash) 발생
“모두 SMB 포트 오픈됨”

파고네트웍스 BlackBerry Protect 고객 다수 (OT 제조망 환경)

결과론적으로는
WannaCry
변종 제작후

DDoS 유형의 타겟 공격
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OTCSA – Working Groups 레벨
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OTCSA – Work Product

Not just focus on
“What to do”,

But more on
“How to do”
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지난 2월

RSA Conferece 2020 으로

잠시 돌아가 보겠습니다.
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RSAC 2020 – SANS 의 발표 내용
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Security is a Process, not a Product 
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IT, OT/ICS – 보안 공통점

Security is not a 
product,

it itself is a 
process

Technology
+

Process
+

Compliance
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OTCSA – 멤머 유형, 목표 산업군
파고네트웍스

with
블랙베리

제품
+

기술
+

프로젝트
방법론

+
프로세스



차세대 엔드포인드 보안 플랫폼

with 매니지드 위협대응 서비스 제안

For OT / ICS Security
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파고네트웍스 제안 방향성
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차세대 보안
글로벌 벤더

엔드포인트
보안 / 기술

프로젝트
방법론

매니지드
보안 서비스

고객
보안기획 보안운영보안정책

+

보안관제 보안제품

Virtual SOC
Protecting Endpoints For OT / ICS Security

Trusted Security Advisor



Hybrid개요 : 제품 + 서비스
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Threats 

• Detected
• Notified
• Alerted
• Killed
• Quarantined

For All Threats ...

• Analysis
• Investigation
• Response
• Remedition
• Extracting IOC
• Communication

Provide ...

• Details Inofrmation
• 고객을 위협한

실제 위협 정보 요약
• Threat Category
• IOC
• Summary Reports
• Guideline 

Threat Research IOC 연동 w/ 보안 제품

For all Threats

• Details Inofrmation
• Threat Category
• IOC
• Summary
• Guideline
• Reports

IOC Feed

TIDB Feed Service

• Threat Insights DB
• IOC DB
• Threat Reports

MDR Service

• 방화벽
• 이메일 보안
• 자산관리 솔루션
• 네트워크접근제어
• 인사DB
• AD

• Prevention First
• Detection & Response
• More Higher Protection

• 100% threats
• 100% validation
• Lower False-Positive

• More threat insights
• Threat Insights DB
• IOC, Knowledge 공유
• 위협공유 커뮤니티

• Cyber Security
Echo-System

• For Non-
BlackBerry Protect
고객

• Unmanaged Devices
• Invisible Devices

BlackBerry
Protect

BlackBerry
Optics



파고네트웍스 활동 – AI + 엔드포인트 보안
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제품/기술 - BlackBerry Protect 
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Datacenter
Server

Cloud
Server

POS
KIOSK

Employee
PC
VDI

OT 생산망
PC

Server

AI 기반 차세대 엔드포인트 보안 플랫폼
(기존 엔드포인트 AV / APT 대체)

OT 생산망
PC

Server



블랙베리 적용 대상 for OT / ICS 

22



블랙베리 적용 대상 for OT / ICS 
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OT

레거시
팩토리

스마트
팩토리

• MES
• PLC-PC
• Process-PC
• Plant-PC
• HMI
• SCADA-connected-ERP

멀웨어 방어 위한,
OT 엔드포인트 대상

BlackBerry Protect
강력

초경량
엔드포인트 프로텍션 에이전트



블랙베리 적용 대상 for OT / ICS 
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블랙베리 지원 OS
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블랙베리 에이전트 스펙 for OT / ICS
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• 보안 에이전트 / 콘솔 – 멀티 랭귀지 지원
• 보안 에이전트 지원 OS – “XP, 2003” 필수 지원 (아직 EOS OS system 많음)
• 특수 환경을 제외하고, 보안 에이전트 설치 시, 시스템 리부팅 하면 안됨
• 보안 에이전트 운영 단계에서, 기능 업데이트 등이 발생 시, 시스템 리부팅 하면 안됨
• 보안 에이전트의 시스템 충돌성 최소화 부문 증명 필요 (모든 충돌 사례를 사전에 오픈해야 함)
• 보안 에이전트의 시스템 리소스 사용 최소화 부문 증명 필요 (Memory / CPU) 
• 보안 에이전트 수량에 따른 ”네트워크 대역폭 사용량” 증명 (해외 공장의 대역폭 고려 위해)
• 보안 에이전트 수량에 따른 “세션수의 구체적인 수치” 증명 (낮은 스펙의 NW/방화벽 고려 위해)
• 제안사 / 제조사의 기술 지원 역량과 범위 확인 (OT 환경의 중요성 때문)
• 보안 에이전트의 다양한 배포 방안 제시 확인 (32/64bit 자동확인, 필요 모듈 존재여부 자동체크)
• Known / Unknown 멀웨어 상관 없이, 높은 탐지 및 방어율 증명
• 보안 에이전트에 의해 방어된 멀웨어의 “정확한 유형, 작동방식, IOC추출, 영향도” 정보 제공
• 이미 방어된 멀웨어에서 추출된 IOC 를 고객사의 기존 보안제품에서 사용하도록 대응 방안 제공
• 보안 에이전트가 설치되지 않은, OT 엔드포인트에 멀웨어 감염시, 영향도 최소화 방안



EPP – BlackBerry Protect 개요
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BlackBerry Protect

APT



AI 기반 – Unknown 랜섬웨어 방어 (2020)
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Hash 분석 내용 Score 탐지/격리 일시

6AF129876F78A6CADF5B53E5F1236B3E86BBEC8258D97014882D54857DB53640 멀웨어 -랜섬웨어 (Sodinokibi / 파일암호화및암호화폐요구 / VT-Unknown) 98 2020-04-07 15:37:00

8C24D9D97FB5B4949D1EAF74F731DC25833F0CECE4BA616250CC270BD260FD0C 멀웨어 -랜섬웨어 (Blackout / 파일암호화및암호화폐요구 / VT-Unknown) 70 2020-04-07 15:36:37

292BF92948A288E21727A1995A0BD004474832BD5854087FD2E7560D792D5460 멀웨어 -랜섬웨어 (Crypt0L0cker / 파일암호화및암호화폐요구 / VT-Unknown) 89 2020-04-07 15:36:16

2B817CCB7589646DD588B6740D1F58973E31AF1873CF3691FDEDE4ACF67595C6 멀웨어 -랜섬웨어 (Jest / 파일암호화및암호화폐요구 / VT-Unknown) 98 2020-04-07 15:35:35

AB3A2E24FA7C2186525BF8EB70C06B10A54905E551347B890C4ADDE2FC46E460 멀웨어 -랜섬웨어 (Ryuk랜섬웨어 / 숨김형태로자가복제 / 볼륨섀도카피삭제 / VT-
Unknown) 94 2020-03-19 09:52:46

C0FC409F7695F15E358C20941BBDA7B318767791DA1CB2F54B5530930AE354C9 멀웨어 -랜섬웨어 (Makop / 이메일통해유포 / 확장명 makop 변경 / VT-Unknown) 94 2020-03-17 17:16:08

• 현재 BlackBerry Protect는 2019년도 AI 수학모델 적용 및 운영중

• BlackBerry Protect로 탐지/격리된 실제 내역이며, 해당 일시 기준 바이러스 토탈에 등록된 모든

보안솔루션에서 Un-Known 확인



AI 기반 – Unknown 멀웨어 방어 (2020)
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• 현재 BlackBerry Protect는 2019년도 AI 수학모델 적용 및 운영중

• BlackBerry Protect로 탐지/격리된 실제 내역이며, 해당 일시 기준 바이러스 토탈에 등록된 모든

보안솔루션에서 Un-Known 확인

Hash 분석요약 Score 탐지/격리일시

730BD3C283C2895FC0FBF0D80035B3F6162561BA26A5837D8CE9AC1D575D313E 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 60 2020-05-20 20:24:18

5CBD1C9E60D2C72153AAB0CC8EB0F7797006C183ADA576EA6087E33072F3E0D2 멀웨어 -바이러스 (Sality 계열 / 서비스등록 / 프로세스인젝션 / VT-Unknown) 98 2020-05-20 15:52:36

13104640F0398248DFACD2FFFB667C0BF2F3B51770FAE3E6855F0C829608D586 멀웨어 -트로얀 (시스템 OS정보수집 / Autoit제작 / pdf 위장 / VT-Unknown) 93 2020-05-20 11:11:35

D8C3A3CD16C65FCF3F7497F0103CAC67C20D4F65C4E21A778353C65344559F7A 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 59 2020-05-19 20:20:14

D0B6E78EF22833617DC905750DC3536E15B86F3A03932C5AE9519F72606D205B 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 77 2020-05-19 20:20:14

CDECC422BB677EE909F1989B1DBF4D0428B53098AD9601CCA72724F7A3C9845E 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 60 2020-05-19 20:20:14

6129EE7DAA04B4C67E0B9C6607A55B48D75F04A33B4483DCEE81E57227BF0265 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 59 2020-05-19 20:20:14

1898481E21B1FBF9B1666BE254C7245C97E1B8B548F3964466C3FA8D3C3E1952 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 66 2020-05-19 20:20:14

6E37AE565CA9D0840B63C83FE1B7F0EA5507E47E072DBA63070D7142EE5F312A 멀웨어 -트로얀 (APT6 해커그룹의정보유출성멀웨어특성(enigma)을지닌임시파일 / VT-Unknown) 86 2020-05-19 20:20:14

ED97DB9B36417293A4AF468B4390F60FD58FE4B683454AA7B56476CC3A75B7D8 멀웨어 -크립토마이너 (XMR모네로마이너 v5.6 / 128.199.183.160 통신 / VT-Unknown) 89 2020-05-18 20:33:16

F64504FDD5E035058494DCFB487F25D02F7EF6660A74D7862D3C7A25380F03E0 멀웨어 -크립토마이너 (XMR모네로마이너 v5.6 / 128.199.183.160 통신 / VT-Unknown) 89 2020-05-18 20:32:05

005F9471FEEB0047D099B569C4C73B448218A8B2E24B4BFFCC1E91B324ADC61E 멀웨어 -트로얀 (시스템정보수집 / MSBuild 인젝션 / VT-Unknown) 92 2020-05-15 10:09:53

5086FC76C032EE380731BF90731B71E9D354AF4DE26ACE719B26122EA47F1BE7 멀웨어 -다운로더 (트로얀성향/googledrive를이용한암호화된악성파일다운시도 / VT-Unknown) 100 2020-05-14 11:18:05

D4E2036C4FA81147BFB84A685460739DD43C4A9B58051BA9053DB3E4C09395D2 멀웨어 -트로얀 (Lokibot / 45.143.138.72통신 / 악성파일다운시도 /  VT-Unknown) 93 2020-05-14 10:04:03

F886C8AD7F06A34874BD0C3B818FD0EBC254A6B4C8125C006EC8DF9632DB8E31 멀웨어 -크립토마이너 (트로얀성향/ 윈도우 test.dll로위장 / 모네로(XMR) 마이너/VT-Unknown) 16 2020-05-14 05:53:29

812A891639798AD6B73E72742B18C8F535CC17717D5DED5EFC23B050506DA580 멀웨어 -크립토마이너 (XMR모네로마이너실행파일 / 128.199.183.160 통신 / VT-Unknown) 89 2020-05-13 10:57:26



일반적인 Application White Listing 비교
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블랙베리 아키텍쳐

31

서버 서버 서버 PC PC

AWS Cloud
BlackBerry
고객 전용

정책관리서버

국내 지점
국내 공장

서버팜 임직원

블랙베리 관리자 웹 UI

HTTPS

TLS/SSL

• BlackBerry Protect 정책 관리 서버 (AWS 클라우드에 위치)

- AWS 구성, 확장, 이중화, 자동 Replication 지원

- 별도 비용 부담 없음

(최초 도입 이후, 에이전트가 늘어나도 비용부담 없음)

- BlackBerry에서 100% 비용 지원

• BlackBerry Protect 에이전트

- 공식 지원 OS에, 에이전트 설치

- 경량 / 성능이슈 최소화 / 구역기반 관리

- 정책관리 서버와 TLS/SSL 암호화 통신

• Proxy 서버 구성 가능 (옵션)

- 고객 환경에 따라,

BlackBerry Protect 에이전트는 고객사의 Proxy 서버를

통해서, AWS 정책관리서버와 통신하도록

구성 지원

- Proxy 설정은 에이전트에서 구성됨

(OS 또는 웹브라우져 구성이 아님)

해외 지사
해외 공장

인터넷

BlackBerry

Threat Intelligence

자동 연동

Virus Total

자동 연동

이동
사용자

재택
근무자

해외
데이터 센터



블랙베리 구성 사례
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Customer’s BlackBerry ConsoleCustomer’s BlackBerry Console



일반적인 엔드포인트 보안 고도화 개요

33

EPP

훨씬
더 높은

Protection
기술 고도화

EPP • 시그니쳐

• 휴리스틱

• URL 블랙리스트

• 호스트 IPS

• 안티익스플로잇

• 호스트 행위기반

• 네트워크 샌드박스 전송

IOC 생성

• 외부 IOC 연동

• 평판조회

• 주기적인 스캐닝

• 머신러닝

UnknownKnown

Known
Malware

Un-known
Malware

• Multi-Layered 기술
• 일부 선택 기술
• 외부 전문기관 협력
• 머신러닝 단독 기술

Sandbox
Threat

Intelligence

IOC

평판참조

• EPP 설치된 시스템의, 자체보호
• EPP 설치된 다른 시스템에, IOC 공유

일반적인 EPP 고도화 목적

시그니쳐
해쉬

외부기관

등록
Non-EPP

OT / ICS 제조망
EPP 미설치 시스템

엔드포인트
고도화

사각지대 존재

Unmanaged,
Invisible
시스템



파고네트웍스 서비스 제안 방향성
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• 고객사에서 실제로 차단된
모든 멀웨어 추가정보 추출
• 구체적인 멀웨어 종류 / 목적 파악
• IOC 추출

• IP, URL, C2
• 프로세스
• 스크립트
• 레지스트리
• 특정 파일
• 파워쉘

• 고객사 보안솔루션과
실질적인 위협정보 연동/대응 제시
• Firewall
• NAC
• 자산관리 솔루션
• 패치관리 솔루션

BlackBerry Protect

UnknownKnown

EPP + 매니지드 서비스 목적

• 성공적으로 차단된 멀웨어의, 구체적인 정보 추출

• 공격 시도한(차단된) 위협의 구체적인 가시성 제공

• EPP 미설치된, 시스템 보호를 위한 대응방안 제시

• 실질적인 IOC 창출 및 공유 체계 완성

매니지드
서비스

보안 장비 연동 및 대응 제시

잠재 위협
가시성 확보

추가 / 탐지
보호

UnknownKnown

Unmanaged 시스템
Invisible 시스템



이미 방어 완료된 멀웨어 – 추가 인사이츠 추출
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파고네트웍스 위협 대응 서비스
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• 이미고객사에서방어된멀웨어
고객사추가대응관점에서접근

• 분석된침해지표(IOC) 제공

• Unmanaged / Invisible 디바이스
멀웨어침해조기탐지방어프로세스

• 기존보안솔루션 – 정책적용



실제 발송되는 보고서 샘플
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파고네트웍스 위협 인사이츠 DB (TIDB)
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• Malware – Hash / Category / Comment in details 
• C&C – IP
• C&C – URL
• Service Name (멀웨어가 추가한)
• Service Path (멀웨어가 추가한)
• Registry Key (멀웨어가 추가한)
• Scheduler (멀웨어가 추가한)

TIDB
(Threat Insights DB)



파고네트웍스 위협 인사이츠 DB (TIDB) 연계
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파고네트웍스 위협 인사이츠 DB (TIDB) 연동
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위협 인사이츠 DB (TIDB) 연동 이후.. 결과는
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온-디맨드 멀웨어 분석 보고서 서비스
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고객사 전달되는, 상세 보고서
실질적인 ”위협 목적 / 대응 방안 / 영향도” 위주



OT / ICS – 엔드포인트 보안 프로세스 1
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OT / ICS – 엔드포인트 보안 프로세스 2
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OT / ICS – 엔드포인트 보안 프로세스 3
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파고네트웍스 / 블랙베리 전략



고객 피드백 – OT / ICS 엔드포인트 보안
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Efficiency

Simplicity

Prevention
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Q & A
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감사합니다

Sales@pagonetworks.com
블랙베리 마스터 총판

MDR (Managed Detection & Response) 전문 기업


