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OT/ICS 보안 침해 사례 

2019 

2015 

2010 
OT/ICS 보안 침해 사례 주요 침해 사례 

StuxNet(이란 핵 프로그램 중단) 

우크라이나 전력망 공격 

2018 

대만 TSMC 랜섬웨어 감염 

Norsk Hydro 랜섬웨어 감염 

폐쇄 망으로 안전하다고 여겨진 OT/ICS의 보안사고가 지속적으로 발생하고 있음 



OT/ICS 보안 침해 사례 

순번 시기 발생국 피해내용 비고 

1 2010년 이란 스턱스넷 바이러스 원자력 발전소 제어시스템 침투, 1000여대 원심 분리기 파괴 

2 2011년 미국 일리노이 주 상수도 시설 시스템 침투, 펌프 작동 시스템 파괴 

3 2012년 미국 전력시설 터빈 제어시스템 악성코드 감염, 3주간 운영 중단 

4 2014년 독일 독일 청강회사의 용광로 제어시스템 장애 발생 

5 2015년 우크라이나 전력 발전소 내 악성코드 감염, 정전 발생(블랙에너지, 크래시 오버라이드 공격) 

6 2016년 미국 수처리 회사의 PLC를 임의 조작하여 화학물질 양을 조작 

7 2016년 독일 원자력 발전소 원료 적재 시스템 원격 조작을 통한 발전 중단 

8 2017년 우크라이나 낫페트야 랜섬웨어 활용 사회 기반 시설 대규모 공격 

9 2017년 미국 달라스 비상사이렌 제어시스템 해킹, 15시간 동안 비정상 가동 유발 

10 2017년 일본 혼다 모터스 사야마 공장, 워너크라이 랜섬웨어 감염으로 생산라인 정지 

11 2018년 대만 반도체 기업 TSMC 랜섬웨어 감염, 생산라인 일부 정지 

12 2019년 노르웨이 알루미늄 생산기업 노르스크 하이드로 랜섬웨어(록커고가) 감염, 생산중단 

13 2019년 베네수엘라 수력발전소 설비 고장으로 19개 주 전력 공급 차단 



OT/ICS 보안 동향 

제조산업이 다른 분야에 비해 몸값을 지불할 가능성 

35배 

$22,000 
생산라인 중단 시 시간당 평균 손실액 (2016년 예측) 

13.9% 
2019년 전체 랜섬웨어 공격 중 제조산업이 차지하는 비율 (전체 2위) 

22.3% 
2019년 전체 사이버 공격 중 제조산업이 차지하는 비율 (전체 4위)  



OT/ICS 보안 사고 1건 피해 예상액 

OT/ICS 보안 사고 1건 피해 실제금액 
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OT/ICS 보안사고 특징 

OT/ICS 분야에서 실제 보안 사고 발생 시, 전문기관 예측값보다 약 9배 큰 피해를 보임  

28M 

250M 

예상액 실제 피해액 
(2018년 기준) 

약 9배 



OT/ICS 보안 취약점 동향 OT/ICS 보안 취약점 표적 

 322  
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OT/ICS에서 발표된 취약점의 수 
매년, 작년 대비 1.2배 이상의 신규 취약점이 OT/ICS 분야에서 나타나고 있음 

OT/ICS 보안사고 특징 

OT/ICS는 높은 가용성을 요구하는 분야이므로 취약점에 즉시 대응이 어렵다는 특징이 있음 

32.6 

20.4 14.7 

32.3 산업제어장비   

산업제어용  
소프트웨어 

네트워크 
 장비 

기타(통합) 

50% 이상 



OT/ICS 보안 위협 예측  

OT/ICS 보안 취약점 동향 

IT 취약점을 이용한 OT 제어 시스템 정교화 공격 증가 예상  

OS 및 응용 소프트웨어 취약점을 이용한 공격 PLC, 제어시스템 공격 5건, 제어 시스템 안전 계측 1건 

11건 6건 



고객사의 OT/ICS 보안 위협 
Chapter 2  



OT보안자산 점검사례  

분류 보안 요구사항 항목

백업 백업을 시행하고 있는가?

이중화 시스템의 이중화 구성을 하고 있는가?

비상전원 전원 공급의 안전성을 고려하고 있는가?

무선모듈 통제 무선 통제를 하고 있는가?

인터페이스 사용 제한 접근 통제를 하고 있는가?

이벤트 적시 통보 중요 알람 발생 시 적절히 인지되고 있는가?

통신장애 대응 통신 장애 발생 시 실시간으로 대응하고 있는

취약점 점검 항목

이벤트 대응

자원 가용성

물리적 인터

페이스 보호  

[스마트공장 보안 체계 강화 사업]

스마트공장 보안 취약점

진단 보고서
문서번호 115

Ver 1.0

2019.08.08

자산종류 보안지수 평균

제조사 23%

모델

S/W

IP

용도

양호

취약

미흡

N/A

자원가용성

물리적 인터페이스 보호

이벤트 대응

보안감사

식별인증

접근통제

상태관리

분류 항목 코드 HMI 진단 항목
진단 결

과
진단 현황

A-1 ○ 백업의 수행 미흡
- 모든 공장/공정의 HMI, PLC의 작업은 여러 개의 업체가 상황에 맞게 작업하

여 백업 규칙은 없으나 백업(Old 버전 작업파일)은 수행하므로 미흡

A-2 ○ 백업의 관리 취약
- 모든 공장/공정의 plc, hmi 백업 주기/방식/작명규칙/방법에 대한 기준이 없

으므로 취약

A-3 ○ 백업의 위치 취약
- 모든 공장/공정의 plc, hmi 백업 주기/방식/작명규칙/방법에 대한 기준이 없

으므로 취약

A-4 ○ 백업본을 통한 복구 미흡

-HMI PLC 모두 복구가 필요시 로컬 PC에 저장되어 있는 파이널 버전으로 복

구를 하며 정상 버전에서 누락된 부분은 수동 수정을 진행함.

- 복구 절차 역시 없고 복구 사례가 있어도 기록 및 관리하지 않음

A-1 ○ 이중화 구성 양호 - HMI Client는 중요자산이 아니므로 해당사항 없음

A-2 ○ 이중화 상태 확인 양호 - HMI Client는 중요자산이 아니므로 해당사항 없음

A-3 ○ 이중화 상태이상 알림 양호 - HMI Client는 중요자산이 아니므로 해당사항 없음

A-1 백업배터리 구성 양호 - 백업 배터리가 없으므로 해당사항 없음

A-2
백업 배터리 상태 확인

방법
N/A - 백업 배터리가 없으므로 해당사항 없음

A-3 백업 배터리 상태 알림 N/A - 백업 배터리가 없으므로 해당사항 없음

A-4 ○
Cabinet 전원 공급 이

중화 구성
양호

- 전원 공급 이중화는 금번진단시 Power Source 출저가 확인할 수 없어 해당

사항 없음

A-5 ○
전력공급 중단을 대비

한 UPS 구성
N/A - 확인하지 못하여 해당사항 없음

B-1 ○ 무선 네트워크 통제 관 N/A - 무선 사용 안하므로 양호

B-2 ○
무선 네트워크 접속 시

인증
양호 - 무선 사용 안하므로 해당사항없음

B-3 ○ 무선기기의 통제 취약 - 무선 통제는 하지 않으므로 취약

B-1 ○ 포트락을 통한 인터페 양호 - 포트락 미사용중이므로 취약

B-2 ○
Cabinet, Rack 시건을

통한 접근 통제
취약 - 시건을 하지 않아 비인가자가 접근할 수 있으므로 취약

0%

0%

자원 가용성

물리적

인터페이스 보호

0%

전기 설비 모니터링

취약점 진단 현황

11

24

6

6

영역별 보안지수
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사고사례 기반의 OT/ICS 보안 위협 

OT/ICS 네트워크 구성도 

` 

` 

` 

PLC 

업무망 
(OA망) 

OT영역 
(ICS망) 

인터넷 

EWS 

업무용 PC 

DBMS CRM, ERP, SCM 등 

EWS 

운영 서버 

(MES, EAP 등) Historian 

HMI 

OT/ICS 보안 위협 

 IT / OT 망 접점 
- OA망을 통한 OT 장비 대상의 악성 코드 감염 및 전파 

 OT 장비 유지 보수 및 관리  
- 관리 및 유지 보수 편리성을 위한 원격 조작 권한 위협 

 악의 적인 행위 및 실수  
- 내부 운영 중요 데이터 유출 및 조작 실수 

 OT 장비 및 소프트웨어 취약점 
- 장비 및 소프트웨어 취약점 패치의 어려움으로 인한 악성 코드 공격 

 

 노후 OS 취약점 
- OT 생산 장비의 노후 OS 사용에 따른 취약점 보유  
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1 
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OT/ICS 보안 위협 원인 

1 
OT 보안조직 부재  

• 공장 보안 Ownership 부재   공장 보안 사각지대 

3 
OT 자산관리 미흡 

• 혼재된 자산으로 인한 가시화 미흡 

2 
OT 보안기준 부재 

• 공장 보안 적용을 위한 보안가이드 부족   

4 
보안이 고려되지 않은 네트워크 구성 
• 보안을 고려하지 않고 시스템 도입, 네트워크 구축 

OT/ICS 
보안 위협 원인 

대응방안 

전문 보안조직 구성 특화된 보안기준 수립 전문 보안기술 확보 

People Process Technology 



OT/ICS 보안 위협 대응 

OT 사이버 보안 사고시 대응체계? 

• OT 사고 대응 절차를 수립하여 가지고 있는가? 

• OT 사고 조사 인력을 보유하고 있는가? 

• 사고의 발생 원인을 분석하여 찾았는가? 

• 발생 원인에 대한 조치 방안을 수립하였는가? 

• 조치 내역을 확인하고 이력 관리를 별도로 하

였는가? 

• 재발 방지 대책을 수립하였는가? 

• 위협 동향 분석 및 사전 보안 검토를 수행하고 

있는가? 

생산에 따른 장비 장비 장애 발생 대응 매뉴얼 보유 

장비의 유지 보수 관리 차원 

IT 전산 시스템에 대한 사이버 보안 사고 매뉴얼 보유 

OT 장비 시스템에 대한 전산 장애 대응 미흡 

Case1 

Case2 

OT 취약점에 대한 내부 보안 기준 및 가이드 부재 

생산 우선으로 인해 보안 의식 미흡으로 취약점 대응 미흡 

Case3 

People 

• CISO 선임 및 역할통합 (IT-OT-물리) 

• OT보안 전문 진단 및 대응 인력 확보 

 

 

Process 

• OT보안사고 대응체계  

• OT장비 보안점검 체계(예방차원) 

Technology 

• OT장비 내 보안 기능 활성화 

• OT보안 영역별 솔루션 도입 및 운영 

장비 장애 대응 매뉴얼 보유   

사이버 장애 대응 매뉴얼 부재 

OT 보안 기준 및 가이드 부재 

O 

X 

X 



내부자 악성 행위 및 실수 통제? 

• OT 운영에 대한 변경에 대하여 경고를 제공하

는가? 

• OT 운영의 변경 내역을 로그로 남기고 해당 내

용에 대하여 모니터링 하는가? 

• OT 장비의 임계 값을 설정하여 통제하고 있는

가? 

• OT 장비에 대한 접근 및 변경에 대하여 모니터

링 하고 있는가? 

모니터링 및 장비 임계 값 

• HMI를 통한 상태 모니터링 및 장비 내 임계 값 

설정 

• OT 장비 이벤트 모니터링 수행 

보안 이벤트 모니터링 

• 다양한 산업 프로토콜에 대한 네트워크 패킷 

모니터링 방안 필요 

• 이상 패킷 및 OT 운영 변경 프로젝트 파일 

모니터링 방안 필요 

Case1 

Case2 

OT 장비 패치 및 유지 보수 

• OT 장비에 대한 취약점에 대하여 모니터링 및 

대응 방안 수립 필요 

• OT 장비 패치 어려움에 따른 대응 솔루션 검토 

및 구축 필요 

Case3 

People 

• OT보안조직 R&R 및 업무 프로세스 수립 

• OT방역 전문 대응 조직 확보 

 

Process 

• OT장비의 통합이벤트 로그 수집/분석 

• OT장비 패치/유지보수 보안관리체계  

Technology 

• OT 네트워크 가시성 확보(산업용 프로토콜) 

• OT 장비 단종OS 대응방안 및 솔루션 

• OT자산 통합관리 체계(방역 포탈)  

OT 장비 및 소프트웨어 취약점 대응? 

• OT 장비 취약점 보고에 대하여 모니터링 하고 

있는가? 

• OT 장비의 취약점에 대하여 주기적 패치 계획 

및 실행을 하는가? 

• OT 소프트웨어 취약점 패치 계획 수립 및 실행

을 하는가? 

OT/ICS 보안 위협 대응 

O 

X 

X 



OT/ICS 심층보안 전략 
Chapter 3  



OT/ICS 심층 보안전략 

일차원적인 단일 보안 서비스가 아닌 다각도의 심층 보안전략 수립 

OT 보안 거버넌스 
(OT RISK 분석 컨설팅) 

OT 물리보안 

기술적 
보안 

OT 네트워크 

OT 장비 

• 관리적 보안으로 OT 보안 조직 및 정책을 수립 

• OT의 보안 프로세스 및 점검 기준  확보  

• OT 망 내 RISK 분석 및 진단 

• OT 네트워크에 대한 견고성 확보를 위한 전략 수립 필요 

• 다양한 산업용 프로토콜 분석 필요 

• 다양한 제조사 별 장비 보안 정책 수립 필요 

• 악성 코드 및 침해 사고에 대한 대응 방안 수립 필요 

• 출입 및 OT 구역 접근 권한 관리 

• OT 구역에 반/출입 전산 기기 관리 필요 RISK 
도출/분석 

대응방안& 
대응 

시나리오  
설계/구축 

통합 
모니터링 
체계 수립 



OT 보안 거버넌스 수립 

OT기획 및 조직구성  

구현 및 성과관리  

OT/ICS 위험관리 

OT보안 정책수립 

컨설팅 수행을 통해서 OT 보안의 R&R을 수립하여 OT 보호 대상 및 보안 운영 방향 제시 

1 OT 보안 방안(대상 및 정책) 및 Ownership 부재 

2 OT 사이버 보안 사고 시 대응 방안 부재  

3 OT 보안 수행 및 관리 방안 부재 

1 OT 보안 조직 수립 및 R&R 제시 

2 OT 보안 대상 및 보안 정책 제공 

3 OT 보안 수행 프로세스 수립 및 점검 방안 제공 

4 OT 보안 취약점 점검을 통한 위험 관리 제공 

5 OT 사이버 보안 사고 대응 절차 수립 

OT 거버넌스 수립 전  

OT 거버넌스 수립 후  



OT물리보안 

기밀 시설 출입 통제 및 관리 

공장 모니터링 및 구역 경계 

공장 내 OT 장비 운영 및 보호 

OT 장비 운영 및 보호를 위한 물리 보안 구성 및 운영 

출처 : Conceptualizing the key features of cyber‐physical systems in a multi‐ layered representation for safety and security analysis(Aug 27, 2019) 

Cyber 
Security 

Physical 
Security 

SK 인포섹 Cyber-Physical Security 방법론 

*설비/시스템이 위치한 물리적 공간에 대한 보안  

*물리적 장비 및 연결된 센서/엑츄에이터 보안 

SK Infosec Cyber-Physical Security 체계수립 



` 

` 

` 

업무망 
(OA망) 

OT망 

ICS 
영역 

외부 인터넷 

PMS 서버 Application 서버 

 IDMZ(Industrial DMZ) 

운영 서버 

(MES, EAP, WMS, DNS등) 

Historian EWS 

PLC 

업무용 PC 
DBMS 각종 서버 

CRM, ERP, SCM 등 

<생산망1> 

OT네트워크 영역   

영역 보안구성 상세방안 비고 

업무망 
<->  

OT망 

IDMZ 구성 

원격접속 제어 

 

 

네트워크 
세그멘테이션  

OT망 
<-> 

ICS영역 

OT보안  
솔루션 구축  

네트워크  
세그멘테이션  

전체영역 

네트워크 통합 
모니터링 

ICS 이상징후  
탐지  

OT/ICS 네트워크 세그멘테이션 및 견고성 제공에 대한 방안 제시 

1 

2 

3 

4 

5 

1 

2 

3 

4 
5 

6 
7 

6 

7 



OT 장비 보안  

OT자산 가시화 

신규  
공장 
대응  

Security By Design 
장비 보안 취약점 

분석  
패치 및 취약점  

관리  

OT/ICS 자산 가시성 확보 부터 장비 별 보안 점검 관리 까지 심층 보안전략 수립  

1 OT 자산 식별 및 보안 대상 구분 필요 

2 OT 자산에 대한 보안 점검 방안 부재 

3 OT 자산에 대한 보안 관리 방안 필요 

1 
OT 장비 식별 및 대상 조사 진행  
(가시성 보안 솔루션 구축) 

2 
OT 장비 보안 점검 항목 제공 
(국내외 표준 기반의 OT장비 보안 요구사항) 

3 
OT 장비 별 보안 점검 가이드라인 제공  
(제조사별 보안요건 분석) 

4 OT 장비 취약점 보고서 및 이행 관리 제공 

기존 
공장 
대응 

OT 장비보안 수립 전  

OT 장비보안 수립 후  



소프트웨어 OT장비 네트워크 

화이트리스트 백신 매체제어 

보안 패치 및  
업데이트 

자산 가시화 

단방향 게이트웨이 

IDMZ 

OT보안 솔루션 

OT/ICS 심층보안 전략 

원격접속 제어  

통합보안 관제플랫폼을 활용한 제조 전 공정 관제체계 수립 및 운영  

SK 인포섹의 심층 보안전략의 구성은 관리, 물리, 기술적 보안 내용 및 대상으로 아래와 같이 정의하여 대응함  



SK 인포섹 OT 방역 서비스  
Chapter 4    



방역이란? 

식별 
(자산/Risk) 

건강 
상태 

집중 
치료 

방역 
기준 

식별 
(자산/Risk) 

자산가시성강화 

Risk대응력 강화 

방역기준
고도화 

식별 
(감염자) 

건강 
상태 

집중 
치료 

방역 
기준 

접촉자 
조사 

네트워크  
확산조사 



OT 방역 서비스 라이프 사이클 

OT 
컨설팅 

OT 
솔루션 

OT 
운영서비스 

OT 
통합관제 

방역체계 

-  16년 부터 OT 보안 컨설팅 시작 4년간의 전문 노하우 보유 서비스 

-  시큐디움을 통한 IT/OT 통합 관제 서비스  

- OT 보안 솔루션 구축 및 운영 노하우 보유 

- 컨설팅부터 관제 까지  토탈 서비스 제공 가능 

- 한 번의 정보 제공으로 연속된 서비스 제공 

- 각 단계의 연계성을 통한 효율적 관리 제공 

- 다년간 IT보안 관제 운영 노하우 보유 

- IoT 및 OT 보안 융합 관제 서비스 솔루션 보유 

OT보안 전문서비스 연속된 서비스를 통한 효율성 IT/OT 융합 보안 제공 



OT장비 

OT네트워크 

OT 보안 방역 체계 

OT 보안 

솔루션 구축 

OT 보안 

솔루션 운영 

OT 보안 

관제 

SK인포섹 방역 체계와 심층 보안전략 

심층 보안 전략 

 OT 컨설팅 

• 자체 방법론을 이용한 OT 보안 체계 수립 및 제공 

• 리스크 및 모의 해킹 등을 통한 위협 분석 제공 

• OT 보안 로드맵 및 향후 보안 방향성 제공 

• OT 네트워크 및 장비 위협에 따른 보안 솔루션 검토 

• 보안 솔루션 구축을 위한 OT 보안 아키텍처 수립 

• 구축 수행 계획, 중간, 완료 보고서 및 정책서 작성 제공 

• 보안 솔루션 정책 수립 및 보안 점검 결과 보고서 제공 

• 보안 이벤트 로그 분석을 통한 OT 위협 분석 

• OT 가시성 확보를 통한 자산 식별 및 산업 프로토콜 모니터링 

• OT 보안 솔루션 및 OT 장비 모니터링 이벤트 로그 수집 분석 

• IT/OT 통합 관제 모니터링 수립  



OT 보안 컨설팅 

SK인포섹 OT보안 컨설팅 방법론(ISCM-OT)을 기반으로  
다각도에서 OT보안RISK를 식별/분석하고 고객 맞춤형 OT보안 전략을 수립 

• NIST SP800.82 
• IEC 62443 
• ICS 제조사 

매뉴얼/가이드 

참조기준 

• Gap 분석 
• 네트워크 패킷 

분석 
• 인터뷰/문서검토 
• OT장비 실사 

수행기법 

• OT/ICS 진단기준 
• 자산 가시화 도구 
• CVE DB 등 

Tool 

산출물 

OT환경 및 
요구사항 분석 

1-1 

조직/업무 분석 

1-2 

OT자산 현황 
파악 

1-3 

기술요소 분석 

1-4 

운영보안 RISK 
분석 

2-1 

네트워크 RISK 
분석 

2-2 

OT장비 RISK 
분석 

2-3 

OT망 침해RISK 
분석 

2-4 

OT보안 대책 
수립 

3-1 

OT보안 아키텍쳐 
설계 

3-2 

OT보안 
정책/지침 제개정 

3-3 

OT보안 조직/ 
운영체계 구현 

4-1 

OT보안 로드맵 
수립 

4-2 

다차원  
OT보안  

RISK분석  
제공 

현실적인  
OT보안 체계  

구축  

고객 맞춤형 
OT보안 
전략수립 



OT 보안  솔루션 구축, 운영 및 관제 

STEP 01 

OT 위협 
분석 

현장 실사 

STEP 02 

보안 솔루션 
요구 사항 

STEP 03  

보안 솔루션 
검토(고객) 

STEP 04 

보안 솔루션 
선정(고객) 

 STEP 05 

보안 솔루션 
구축 

STEP 06 

OT보안 운영 

통합보안 
관제  

STEP 07 

보안 아키텍처 
설계 

1  

현장 실사 

OT 보안 솔루션 구축 시 고려사항 

• OT 보안 위협에 대한 현장 점검 

• OT/ICS 운영 환경에 대한 분석 

2  

보안 솔루션 

요구 사항 

• 현장 실사에 따른 산업용 프로토콜 지원 및 구축 제반 사항 

• 소스코드 취약점 점검 및 보안 디자인 적용 여부 검토 

• 도입 보안 솔루션의 OT/ICS 네트워크 및 장비 가용성 영향도 검토 

3  

보안 아키텍처 

설계 

• 보안 솔루션 도입으로 인한 OT/ICS 네트워크 및 보안 설계 

• 표준 OT/ICS 보안 요구 사항에 따른 보안 솔루션 구성 제시 

4 

통합 보안 

관제 

• OT/ICS 보안 솔루션 이벤트 로그 수집 및 통합 모니터링 

• OT/ICS 네트워크 패킷 분석을 통한 이상행위 모니터링  

• IT / OT 통합 모니터링을 통한 융합 보안 제공 



OT 보안 주요 수행역량  

취약점 점검 용역  
결과 보고서 

보안 위협 시연 스마트공장 보안 모델 수립 

패킷조작 



SK infosec OT보안 레퍼런스 

대외 

SK 관계사 

제조 120여 개 관계사 대상 
OT방역체계 수행 및 제조 영역별  

보안 점검방안 수립 중 
 

KISA 스마트 팩토리 

19년,20년 스마트공장 보안모델 
기준 수립 및  취약점 점검 수행  

대외사업 

반도체 및 화학 전지계열  
OT보안 수행 


