
김 재 수

전지적 참견 시점에서 바라본
제조업 OT / ICS 보안



산업 제조/제어 공장 계층도

Vs

OT (Operational Technology)

※ 출처 : Gartner IT Glossary

산업용 장비, 자산, 프로세스 및 이벤트의 직
접 모니터링/제어를 통해 변경을 감지하거나
변경하는 하드웨어 및 소프트웨어

ICS (Industrial Control Systems)

전력, 가스, 원자력, 제조 등의 산업현장을 모니
터링하고 제어하는데 사용되는 시스템

※ 출처 : TTA 표준 산업제어시스템 보안요구사항



구분 IT OT/ICS

보안 목적 기밀성 중시 가용성 중시

보안 인식 필수 사안 성능 영향 우선

패치 방법 정기적 자동 업데이트 벤더의존적, 수동 업데이트

보안솔루션 IPS, DRM, DLP 등 설치 불가

OS
Win10, Win2012 등
최신 OS 사용 가능

Win NT, XP도 존재

장비 사용기간 3~5년 10~30년

네트워크 프로토콜 HTTP 등 범용 프로토콜 사용 비공개 제어 전용프로토콜 사용

소프트웨어 개방형 시스템 폐쇄형 시스템

안전계측 시스템(SIS) 없음 있음

H/W 구축 네트워크 장비, PC, 서버 HMI, PLC 등 제어특화 장비



망분리(Air Gap) : 40% 사이트가 외부 인터넷과 연결40 %

취약 Windows OS : 53% 사이트가 단종된 OS(XP 등)를 사용 중53 %

방역 대응 : 57% 사이트가 방역 솔루션을 미운영57 %

취약 패스워드 : 69% 사이트가 평문 패스워드 사용 중69 %

원격 연결 : 84%사이트가 원격 연결(RDP, VNC, SSH)를 사용 중84 %

※ 출처 : 2019 Global ICS & IIoT Risk Report



수동제어에서

스마트팩토리등

ICT 기술이결합된

환경으로변화



2018년대만의반도체업체 TSMC가랜섬웨어(워너크라이변종)에감염되어 48시간공장가동중단

감염 경로 : 유지보수업체 USB를 통해 랜섬웨어(워너크라이 변종) 감염

감염 범위 : 외부와 차단된 폐쇄망의 생산용PC(1만대 이상 감염)

피해 규모 : 48시간 공장 가동 중단으로 약 3000억원(연매출 3%) 손해 발생

STEP 1. 랜섬웨어 감염

USB사용시별도바이러스검사없이

감염된SW설치, 랜섬웨어(워너크라이)

감염

→ 생산용PC 데이터암호화/무결성손상

STEP 2. 감염 확산

SMB취약점을사용하는이터널블루

취약점을통해감염확산

STEP 3. 생산공장 가동 중단

생산공장의기기1만대이상감염

-> 이틀간가동중단



• 연 매출 40조, 일 평균 매출량 약 1000
억원 규모 회사 기준

(가정)  랜섬웨어 감염으로 10일간

생산 차질 시

조 단위 손실액 발생 가능

현재

IT

OT

현재

“OT 관련사고시간접적인여파가아닌직접적으로생산환경에영향발생”

ExposureSecurity Exposure

Security Exposure



“제 3자의시각에서바라보면 OT/ICS 보안을위해할일이명약관화함＂



“제 3자의시각에서바라보면 OT/ICS 보안을위해할일이명약관화함＂



“제 3자의시각에서바라보면 OT/ICS 보안을위해할일이명약관화함＂



“사고는발생가능하며회복력있어야대응가능, 제시기에맞는업데이트＂



“OT보안관제우선구축후 IT & OT 보안관제통합관리”



“산업제어시스템보안솔루션활용한보안자산및취약점발굴이최우선과제”



감사합니다.


