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1. 스마트공장 개요
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1 스마트공장 정의

※ 출처 : 스마트제조혁신추진단
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1 스마트공장 구축 동향
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1 스마트공장 구축 활성화 배경
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1 스마트공장 구축 효과



2. 스마트공장 보안위협 동향
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2 한눈에 보는 스마트공장 보안위협

※ 출처 : Security for Smartfactories(Deloitte-MAPI, ‘19)
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2 스마트공장 보안사고 사례①

STEP 1.
랜섬웨어 감염

STEP 2.
업무 중단 초래

STEP 3.
생산공장 가동 부분 중단

1 2 3

이메일

비업무
사이트



10

2 스마트공장 보안사고 사례②

공장네트워크분리미흡

STEP 1.
랜섬웨어 감염

US
B

폐쇄망PC

STEP 2.
SMB취약점을 통해 감염 확산

STEP 3.
생산공장 가동 중단

1 2 3
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2 스마트공장 보안사고 사례③

※ 산업용 안전시스템 : 밸브와 터빈을 모니터링하고 감시하다 장애가 발생하기 전에 가동을 중단시키는 역할 담당
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2 왜 이런 사고가 계속 발생하는 걸까?
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2 스마트공장 보안이 어려운 이유?①

※ 출처 : 주요국 스마트공장 보안 동향 분석 및 시사점(KISA, ‘19)
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2 스마트공장 보안이 어려운 이유?②

※ Modbus 프로토콜은 보안을 고려하지 않은 설계로 평문 메시지들이 암호화 없이 그대로 전송되며, 인증 없는

통신이 수행되므로 메시지 위변조와 같은 중간자 공격과 재전송 공격에 취약(Modbus IDA, ‘13)



15

2 스마트공장 보안이 어려운 이유?③

※ ’17년 기준 전체 중소기업 수는 630만개이며, 전체 기업수의 99.9% 비중을 차지(‘19, 중기부)



3. 스마트공장 보안위협 대응 방안
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3 스마트공장 보안위협 대응 방안 ①

제조보안
빅데이터

①보안위협 탐지 ② 보안위협 정보 수집 ③보안위협 분석 및 대응 ④위협대응 결과 공유
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3 스마트공장 보안위협 대응 방안 ②

스마트공장
운영기업

보안기업

과학기술
정보통신부
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3 스마트공장 보안위협 대응 방안 ③

제조보안전담 기관
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3 한국인터넷진흥원의 노력 ①

인터넷서비스
대외연계, 

홈페이지 등

공장 업무영역을
통한 위협

산업제어시스템을
통한 위협

(공정,업무,인터넷 등) 

NW를통한위협

인력, 노후설비에
의한 위협

물리적 접근, 
포트, 지원설비

통한 위협

외부 인터넷을
통한 위협

시스템/데이터

네트워크/
네트워크설비

생산설비/데이터

▪ 업무PC를 악성코드에
감염시킨 후 HMI 공격

▪ USB를 통한 비인가
SW 설치

▪ 사용자 실수에 의한
설비전원 off 

▪ NW 비인가 장비 연결, 
공정 제어망 Dos 공격

▪ NW Packet 도청 후
데이터 조작

(modbus 명령어 코드)

▪ Supply chain 공격

▪ 악성코드 감염

▪ 공정 데이터
훼손 및 사용불가

▪ 공정 레시피 유출

▪ 현장 장치 운영
중단

▪ 제어 및 수집
정보 송.수신
차단

▪ 현장 장치 오동작

▪ 제어 장치 메모리
훼손

2

1

1

2

2

2
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▪ 랜섬웨어 감염 메일
전파
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3 한국인터넷진흥원의 노력 ②



Thank You For Listening

감사합니다


